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MAARITELMAT

"BT-yksikko" tarkoittaa Mandatum-konsernin Business Technologies -yksikkoa.
"CISO" tarkoittaa Mandatum-konsernin Chief Information Security Officeria.
"Henkil6stoyksikko" tarkoittaa Mandatum-konsernin henkildstoyksikkda.

"Kyberturvallisuudella" tarkoitetaan jarjestelyja, joiden tavoitteena on tietojenkasittelytekno-
logiaan perustuva digitaalisen ja verkottuneen toimintaympariston turvaaminen.

"Mandatum" tai "Konserni" tarkoittaa Mandatum Oyj:td yhdessa sen kaikkien tytaryhtididen
kanssa (kukin "Konserniyhtio").

"Politiikka" tarkoittaa tata asiakirjaa.

"Tietoturvallisuudella" tarkoitetaan jarjestelyja, joilla pyritddn varmistamaan tiedon saata-
vuus, eheys, aitous ja luottamuksellisuus. Saatavuudella tarkoitetaan sita, etta tieto on kaytet-
tavissa haluttuna aikana. Eheydella tarkoitetaan tiedon yhtendisyyttd alkuperaisen tiedon
kanssa (esim. tietoa siirrettdessa). Aitoudella tarkoitetaan, etta tieto ei ole vaaristynyt sen luo-
misen jalkeen ja etta tiedot ovat peraisin luotettavasta lahteesta, eli niita ei ole luotu hyokkaa-
jan tai muun tunkeutujan toimesta. Luottamuksellisuudella tarkoitetaan sita, etta tieto on vain
niiden henkildiden ja tahojen saatavilla, joille se on tarkoitettu (esim. ty6tehtavat, asiakkuus-
tai palvelusopimus).

JOHDANTO

Tausta ja tarkoitus

Tassa asiakirjassa maaritelladan Mandatum-konsernin tietoturvapolitiikka ("Politiikka"). Politii-
kan tarkoituksena on maaritella tietojen turvaamisen tavoitteet, vastuut ja toteutuskeinot Man-
datumissa. Politiikan tavoitteena on osaltaan varmistaa, ettd Mandatumin tiedot, palvelut, tie-
tojarjestelmat ja tietoliikenne on suojattu ja varmistettu sekd normaali- ettd poikkeusoloissa
hallinnollisilla, teknisilld ja muilla toimenpiteilld. Tietoturvallisuus kattaa kaikki Mandatumin tie-
dot ja tietojenkasittelyn sisaltden tiedon koko elinkaaren luomispaivasta tuhoamiseen asti.

Tietoturvallisuuden tavoitteet Mandatumissa ovat:

Asiakaslahtoisyys

Asiakkaiden tiedot ovat asianmukaisesti suojattu ja asiakkaille tarjottavat palvelut ovat tieto-
turvallisia.

Liiketoimintaldhtdisyys

Tietoturvallisuus on osa laadukkaiden palveluiden kehittamista, palveluiden digitalisaatiota ja
datalahtoista liiketoimintaa seka positiivista asiakaskokemaa.

Tietoturvallisuuden jatkuva parantaminen

Tietoturvallisuuden jatkuvalla parantamisella varmistetaan, etté tietoturvallisuuden taso on riit-
tava liikketoiminnan luonteeseen ja laajuuteen, tietoihin ja tietojarjestelmiin kohdistuviin uhkiin
seka yleiseen tekniseen kehitystasoon nahden. Tietoturvallisuus tayttaa lainsaadannon ja vi-
ranomaisten asettamat vaatimukset ja velvoitteet seka vastaa ulkoisten sidosryhmien finans-
sialan toimijoilta yleisesti odottamaa tasoa.
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Politiikka on Mandatumin tietoturvaty6ta ohjaava dokumentti. Politikkaa voidaan tarkentaa ja
taydentaa tietoturvaperiaatteilla ja -ohjeilla, jotka saatetaan tydntekijoiden seka olennaisten
kolmansien osapuolien tietoon. Tallaiset periaatteet ja ohjeet eivat saa olla ristiridassa Politii-
kan kanssa.

Soveltamisala

Tama Politiikka koskee kaikkia Mandatumin Konserniyhtidita ja niiden tyontekijoita seka niita
sidosryhmien edustajia, jotka toimeksiantojensa puitteissa kasittelevat Mandatumin tietoja. Ul-
koisten sidosryhmien kuten alihankkijoiden ja palveluntarjoajien osalta tdman Politiikan vaati-
mukset sisallytetdan soveltuvin osin hankintasopimuksiin.

ORGANISOINTI JA VASTUUT

Hallitukset ja toimitusjohtajat

Mandatumin Konserniyhtididen hallitukset ja toimitusjohtajat ovat vastuussa siita, ettd Manda-
tumin tietoturvallisuus on korkealla tasolla, ja etta tietoturvallisuudelle varataan riittavat resurs-
sit. Mandatum Oyj:n hallitus hyvaksyy Politiikan vuosittain ja kantaa ylimman vastuun Politii-
kan noudattamisesta.

Tietoturvallisuus- ja kyberriskien komitea

Tietoturvallisuus- ja kyberriskien komitea (ISCRC) varmistaa, etta operatiivisten riskien hallinta
Mandatum-konsernissa on jarjestetty asianmukaisesti tietoturvallisuus- ja kyberriskien alueilla.
Komitea varmistaa, etta yhteistyo ja tiedonkulku tietoturvallisuus- ja kyberriskeista on sauma-
tonta liiketoiminta- ja tukiyksikdiden seka ohjaustoimintojen valilla.

Komitea hyvaksyy Mandatum-konsernin riskienhallinnassa kaytdssa olevat tietoturvariskitasot.

Tietoturvallisuus- ja kyberriskien komitea kasittelee, ja komitean puheenjohtaja hyvaksyy,
CISO:n esityksesta tietoturvallisuutta koskevat periaatteet ja strategian.

Ensimmaisen linjan toiminnot

Ensimmaisen linjan toiminnoilla viitataan liiketoimintayksikkéihin ja muihin tukitoimintoihin, ku-
ten Henkilosto- ja BT-yksikkdihin, jotka tukevat liiketoimintaa tavoitteiden saavuttamisessa.

Jokainen organisaatioyksikkd vastaa oman organisaationsa ja hankkimiensa palveluiden tie-
toturvallisuudesta Politiikan ja tietoturvaperiaatteiden ja -ohjeiden sekd muiden soveltuvien
Mandatum-konsernin tietoturvallisuutta koskevien politiikoiden ja linjausten mukaisesti. Yksi-
két konsultoivat Mandatumin tietoturvatiimid Mandatumin tietoturvallisuutta koskevissa asi-
oissa, esimerkiksi tietoturvallisuuteen vaikuttavissa hankkeissa ja palveluhankinnoissa.

Henkilbstoyksikko

Mandatum-konsernin Henkilostoyksikkd vastaa henkildsto- ja toimitilaturvallisuudesta, tyo-
suhde- ja perehdytysprosesseista seka esihenkildiden ohjeistamisesta edella mainituissa asi-
oissa.

Business Technologies -yksikko

CISO johtaa BT-yksikkdon sijoitetun tietoturvatiimin toimintaa ja vastaa Mandatumin tieto- ja
kyberturvallisuuden kokonaisvaltaisesta kehittamisesta ja ohjaamisesta, turvallisuustason (tie-
toturvallisuus ja kyberturvallisuus) seurannasta seka tietoturvaa koskevien poikkeamien
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kasittelysta. CISO raportoi tietohallintojohtajalle, riskienhallintajohtajalle seka konsernin etta
toimilupayhtididen hallituksille.

Tietoturvatiimi vastaa tietoturvallisuuden kehittdmishankkeiden ja tietoturvallisuuden hallinta-
jarjestelman (ISMS) yllapidosta ja toimeenpanosta seka BT-yksikdn vastuulla olevien tietotur-
vapalveluiden yllapidosta ja valvonnasta, suorittaa tietoturva-arviointeja ja tarkastuksia seka
tunnistaa tietoturvaan liittyvia kehitystarpeita ja tukee niihin liittyvaa paatdksentekoa ja imple-
mentointia.

Cyber Security Manager suorittaa tietoturvan valvontaa kyberuhkien ja -riskien tunnista-
miseksi ja koordinoi kyberturvaa koskevien poikkeamien kasittelya. Cyber Security Manager
on vastuussa kyberturvallisuuden kehittamisesta ja osallistuu liikketoiminnan ja muiden sidos-
ryhmien tietoturvaa koskeviin hankkeisiin ja suosittelee tietoturvan kannalta hyvia toiminta- ja
toteutustapoja.

Toisen linjan toiminnot
Toisen linjan toiminnoilla viitataan Konsernin riskienhallinta- ja compliance-toimintoihin.

Konsernin riskienhallintatoiminto vastaa riskien asianmukaisesta tunnistamisesta, arvioinnista
ja hallinnasta koko niiden elinkaaren ajan. Konsernin riskienhallintatoiminto tukee myds liike-
toimintayksikkoja riskien tunnistamisessa, arvioinnissa ja hallinnassa.

Mandatumissa compliance-riskit on integroitu osaksi Mandatum-konsernin riskienhallintapoli-
tiikassa maariteltya operatiivisten riskien viitekehysta. Tietosuojan ja henkil6tietojen kasittelyn
osalta Konsernin compliance-toiminto kasittelee niihin liittyvid compliance-riskeja. Konsernin
compliance-toiminto on vastuussa riskienhallinnan viitekehyksen yllapidosta tietosuojaan liit-
tyvien compliance-riskien riippumatonta arviointia varten. Konsernin tietosuojavastaava (DPO)
on osa toimintoa. Tietosuojavastaavan tehtavat on kuvattu yksityiskohtaisesti Mandatum-kon-
sernin tietosuojapolitiikassa.

Henkil6sto ja toimeksiannosta tyoskentelevat

Jokainen Mandatumin palveluksessa oleva henkilé tai Mandatumin toimeksiannosta ty6sken-
televa on velvollinen noudattamaan Politiikkaa ja tietoturvaperiaatteita ja -ohjeita seka huoleh-
timaan lainsdadannossa kulloinkin asetettujen tietoturva- ja tietosuojavelvoitteiden seka va-
kuutussalaisuus- ja muiden salassapitovelvoitteiden noudattamisesta.

Esihenkilot

Esihenkil6t vastaavat siita, ettd tydntekijat suorittavat henkildstélle suunnatut tietoturvapereh-
dytykset- ja koulutukset, ja ettd tydntekijat ovat tietoisia Politiikasta ja tietoturvaperiaatteista -
ja ohjeista, jotka ovat keskeisia heidan tyotehtadviensa kannalta.

Esihenkilét vastaavat siita, ettd jokaisella Mandatumin toimeksiannosta tydskentelevalla ja
Mandatumin kayttajatunnukset omaavalla henkil6lla on esihenkildbasemassa oleva vastuuhen-
kilo, ja ettd toimeksiannosta tyGskentelevat ovat tietoisia Politiikasta ja tietoturvaperiaatteista
ja -ohjeista, jotka ovat keskeisia heidan tyétehtaviensa kannalta.

Esihenkil6t vastaavat myos siita, ettd jokainen tydntekija tai Mandatumin toimeksiannosta
tyéskenteleva henkild on salassapitovelvollinen.
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TOTEUTUSKEINOT

Tietoturvallisuuden tason arviointi

Tietoturvallisuuden tasoa on arvioitava jatkuvasti sovittujen roolien mukaisesti huomioiden
Mandatumin keskeiset toiminnot, resurssit ja kasiteltavat tiedot seka niihin kohdistuvat uhat,
uhkien todenndkdisyys ja uhkien toteutumisen vaikutus. Havaitut puutteet on kasiteltava ja
tehtava riittdvat toimenpiteet riskien hallitsemiseksi.

Tietoturvariskien hallinta

Tietoturvariskien ja -poikkeamien tunnistamiseen on oltava riittdvat tekniset ja hallinnolliset
valmiudet. Erityisesti on kiinnitettdva huomiota tietoturvariskeihin, jotka kohdistuvat asiakkai-
den tietoihin. Tunnistetut tietoturvariskit on kasiteltdva ja raportoitava sdannénmukaisesti
osana operatiivisten riskien hallintaa.

Tietoturvasta raportoidaan saannollisesti tietoturvallisuus- ja kyberriskien komitealle, riskien-
hallintakomitealle seka soveltuvin osin muille hallintoelimille osana riskienhallinnan kvartaali-
raportointia.

Riskienhallintaan liittyvat keskeiset roolit on maaritelty riskienhallintapolitiikoissa. Tietoturva-
riskien hallintaan sovelletaan edella mainittujen liséksi tata Politiikkaa.

Tietojen turvaaminen

Mandatumin liiketoiminnan kannalta keskeisilla tiedoilla on oltava Mandatum-konsernin sisai-
sen tiedonhallintapolitikan mukaisesti maaritetyt omistajat, jotka ovat vastuussa tietojen tur-
vaamisesta huomioiden tietojen luottamuksellisuus, eheys, saatavuus ja merkittavyys liiketoi-
minnalle koko tietojen elinkaaren ajan.

Palveluiden ja tietojarjestelmien turvaaminen

Tietojarjestelmien turvaaminen

Sisaisilla ja ulkoisilla tietojarjestelmilld (mukaan lukien pilvipalvelut) on oltava nimetyt vastuu-
henkilot. BT-yksikdn vastuulla olevien tietojarjestelmien vastuuhenkilét nimittdad BT-yksikén
johtaja. Vastaavasti muiden yksikdiden vastuulla olevien tietojarjestelmien vastuuhenkilét ni-
mittda kunkin yksikdn johtaja.

Tietojarjestelmien vastuuhenkilot ovat vastuussa tietojarjestelmien turvaamisesta yhdessa tie-
tojen omistajien kanssa huomioiden tietojarjestelmilla kasiteltavien tietojen luottamuksellisuus
ja merkittdvyys Mandatumin liiketoiminnalle.

Palveluiden ja tietojarjestelmien kehittdminen ja hankkiminen

Palveluiden ja tietojarjestelmien kehittamisen ja hankkimisen yhteydessa on vastuuhenkilon
huolehdittava ennakoivasti tietoturvariskien tunnistamisesta ja kasittelysta suhteutettuna pal-
velun tai tietojarjestelman merkitykseen Mandatumin liiketoiminnalle ja strategialle, ja sen vai-
kutuksiin Mandatumin tietoverkoille ja IT-arkkitehtuurille. Vastuuhenkildén tulee tarvittaessa
konsultoida Mandatumin tietoturva-asiantuntijoita ja BT-yksikk63, ja toimia muiden soveltuvien
politikoiden, kuten hankinta-, tietosuoja- ja ulkoistamispolitiikoiden mukaisesti.
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Tietojariestelméatapahtumien jéljitettdvyys

Palveluita ja tietojarjestelmia kehitettdessa on varmistettava, etta liiketoiminnan kannalta mer-
kittavista tapahtumista ja erityisesti henkilGtietojen kasittelystad tehdaan lokikirjaus ja tapahtu-
mat ovat jaljitettavissa lokikirjaamista koskevien periaatteiden mukaisesti.

Padasynvalvonta ja kdyttbvaltuudet

Tietojarjestelmiin paasya on valvottava.

Kayttdvaltuudet tietoihin ja tietojarjestelmiin on mydnnettava ja niiden kayttdéa valvottava kayt-
tovaltuusperiaatteiden mukaisesti. Kayttovaltuuksien tulee maaraytya tydperusteisen tarpeen
perusteella.

Digitaalisen liiketoiminnan turvaaminen

Digitaaliseen ja dataldhtdiseen liiketoimintaan liittyvat tietoturvariskit on huomioitava palvelui-
den kehityksessa ja yllapidossa, ja niita on arvioitava jatkuvasti. Lisdksi on toteutettava riittavat
toimenpiteet erilaisten hairididen ja vaarinkaytdsten minimoimiseksi.

Kyberturvallisuuden toteuttaminen

Kyberturvallisuus on huomioitava kaikessa tekemisessa. Erityisesti on kiinnitettdva huomiota
kyberuhkien ja -riskien tunnistamiseen seka niitéd koskevien havaintojen viivytyksettdémaan ka-
sittelyyn.

Kyberturvallisuutta koskevien suojaustoimenpiteiden on oltava riittavia ja hyvien tietoturvakay-
tantdjen mukaisia, ja suojaustoimenpiteiden toteuttamisessa on pyrittdva mahdollisuuksien
mukaan kerrokselliseen suojaamiseen.

Jatkuvuudenhallinta ja varautuminen

Mandatumilla on oltava jatkuvuussuunnitelma erilaisten hairididen ja poikkeusolojen varalle.
Jatkuvuussuunnitelmalla tulee olla nimetty omistaja, joka huolehtii jatkuvuussuunnitelman
ajan tasalla pitdmisesta ja testaamisesta. Jatkuvuus- ja toipumissuunnitelmia tulee testata
saanndllisesti. Testauksessa havaitut puutteet tulee kasitella vipymatta ja tarvittaessa priori-
soida korjaustoimet.

Tietoturvaloukkauksien hallinta

Tietoturvaloukkausten hallintaan ja ilmoittamiseen tulee olla valineet ja toimiva prosessi seka
toimintaohjeet, huomioiden lainsdadanndn ja viranomaisten asettamat vaatimukset tietoturva-
loukkausten ilmoitusvelvollisuutta koskien. Tietoturvaloukkaukset tunnistetaan, eskaloidaan ja
kasitellaan viivytyksettd, ja niista ilmoitetaan soveltuvan lainsdddanndn ja viranomaisvaati-
musten mukaisesti.

Tietoturvatietoisuuden ja -osaamisen varmistaminen

TyOntekijdiden tietoturvatietoisuudesta ja -osaamisesta on varmistuttava ohjeiden ja sdannol-
lisen koulutuksen avulla. Koulutuksen sisallosta vastaa tietoturvatiimi.

Kolmansien osapuolien tietoturvatietoisuudesta ja -osaamisesta on varmistuttava sopimuksin
ja niihin liitetyin ohjeistuksin seka mahdollisuuksien mukaan koulutuksen avulla.
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Tietoturvallisuuden hallintajarjestelma (ISMS)

Mandatumin tietoturvallisuuden hallintajarjestelma perustuu ISO 27001:2022 versioon. Vaati-
muksia noudatetaan maaritetyn soveltamisalan (Statement of Applicability) mukaisesti ja jat-
kuvan parantamisen periaatetta noudattaen.

VIESTINTA

Politiikka julkaistaan Mandatumin verkkosivuilla ja intranetissa. Politikkaa tdydentavat peri-
aatteet ja ohjeet eivat ole julkisia, ja ne ovat Mandatumin tyontekijoiden saatavilla Mandatumin
intranetissa ja/tai tuodaan muiden osapuolten tietoisuuteen tarvittaessa. Lisatietoja Politiikan
soveltamisesta antaa CISO. Sisaisesta tiedottamisesta tietoturva-asioissa vastaa ensisijai-
sesti CISO.

Ulkoisessa tiedottamisessa noudatetaan Mandatumin tiedonantopolitikkaa. Mandatumin tie-
toturvallisuutta koskevat asiat eivat ole lahtdkohtaisesti julkisia, ja ulkoista tiedottamista tulee
aina edeltda CISO:n tai muun tietoturvatiimin asiantuntijan kanssa kayty konsultaatio.

VALVONTA JA RIKKOMUKSET

CISO valvoo politiikan noudattamista ja kasittelee Politiikkaa koskevat rikkomukset yhdessa
esihenkildiden ja Mandatumin toimivan johdon kanssa. Politiikan tai sen perusteella laadittujen
ohjeiden rikkominen voi johtaa tydsopimuslain (55/2001, muutoksineen) mukaisiin seuraa-
muksiin.

Yksik6t vastaavat Politikan noudattamisesta omissa yksikdissaan.

Alihankkijoiden ja palvelutoimittajien osalta vastuu valvonnasta on alihankkijan tai palvelutoi-
mittajan toimintaa ohjaavalla Mandatumin edustajalla.

Muu mahdollinen valvonta tapahtuu sopimusten sallimalla tavalla ja lain puitteissa.
Taman lisaksi jokaisella Mandatumin palveluksessa olevalla henkildlla tai Mandatumin toimek-

siannosta tydskentelevalla on velvollisuus noudattaa politikan vaatimuksia. Epaillysta rikko-
muksesta, vaarinkaytoksesta tai tietoturvapuutteista tulee raportoida CISO:lle.

POLITIIKAN TARKISTAMINEN JA PAIVITTAMINEN
Politiikan sisallon ajantasaisuutta arvioidaan tarvittaessa ja vahintaan vuosittain CISO:n toi-

mesta. CISO on vastuussa Politikkaan tehtavien paivitysten tai muutosten valmistelusta. Po-
litiikka esitetdadan Mandatum Oyj:n hallituksen hyvaksyttavaksi vahintaan vuosittain.

POLITIIKAN KIELI

Tama Politiikka on laadittu suomen- ja englanninkielisend. Mahdollisessa ristiriitatilanteessa
suomenkielinen versio on maaraava.
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