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Mandatum Life verkkopalvelu ja F-Securen SAFE

F-Securen (www.f-secure.com) SAFE-tietoturvaohjelmiston on havaittu aiheuttavan ongelmia asiakkaille heidan
kirjautuessaan pankkitunnuksilla Mandatum Lifen verkkopalveluun.

Miten ongelma ilmentyy

Kayttajalle virhe nékyy selaimessa hénen palatessaan pankkitunnistuksesta Mandatum Lifen sivuille:

‘t connect securelyt X | + v

) @ | https://verkkopalvelu.mandatumlife.fi/web/kirjautuminen?Ing=fi&_m=true&_tc=vepa&B02K_VERS=0003&B02K_TIMEST

Can't connect securely to this page

This might be because the site uses outdated or unsafe TLS security
settings. If this keeps happening, try contacting the website’s owner.

Try this:
» Go back to the last page

Suomenkielinen virheviesti on:

Sivulle ei voi muodostaa suojattua yhteytta

Tami saattaa johtua siitd, ettd sivusto kiyttdd vanhentuneita tai epiluotettavia TLS-suojausasetuksia. Jos ongelma toistuu, yritd ottaa vhteyttd stvuston omistajaan.
Kokeile titi:

¢ Palaa edelliselle sivulle

Syyna virheeseen on F-Secure SAFE-tietoturvaohjelmiston ”Banking protection” -toiminnallisuus, joka aiheuttaa
ongelmia useilla verkkosivustoilla, jotka kayttavat pankkien verkkopankkitunnistusta, mutta jotka eivét itse ole
pankkeja. ”Banking protection” -toiminnallisuus aktivoituu automaattisesti, kun kayttaja siirtyy jollekin pankin
sivustolle. Merkkind aktivoinnista ruudun ylareunasta avautuu banneri, joka kertoo toiminnan kytkeytyneen paalle:

E . +/ Banking protection active
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Miten ongelman voi kiertaa

Koska ongelma on riippuvainen F-Securen sallittujen osoitteiden” tietokannasta, on sen korjaantumista ennen
asiakkaan kytkettdva SAFE-ohjelmiston ”Banking protection” -toiminnallisuus pois siksi aikaa, kun hén kayttaa
Mandatum Lifen verkkopalvelua. ”Banking protection” paalla ollessaan estéa selaimessa kaiken muun liikenteen, paitsi
pankkisivuston kayton.

Kun asiakas on kirjautumassa Mandatum Lifen sivuille pankkitunnuksilla, tulisi hanen sulkea ruudun ylareunaan
avautuva F-Securen ”Banking protection” -banneri painamalla ”End” (tai vastaava suomeksi). Banneri voi olla
my®ds “piilossa” ja sen saa esiin siirtdmalla hiiren osoittimen ruudun ylareunaan, vihreédn viivan paélle.

v/ Banking protection active

Nordea Verkkopankki

Suomeksi Pa svenska In English

Sisdadnkiriautuminen Kévta verkkopankkii

Banneri yleensa poistuu kun kayttdja sulkee selaimen ja ilmestyy takaisin pankkien verkkosivuille siirtyessa.

Mista tietéd, ettd koneelle on asennettu F-Securen SAFE-ohjelmisto

F-Securen SAFE-ohjelmisto nékyy ikonina Windowsin oikean alanurkan aktiivisten sovellusten ikonilistassa:

F-Secure SAFE
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